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INSTALLATION CERTIFICATS IGC MEN

Cette procédure permet d'installer I'ensemble des certificats de confiance nécessaires a l'accés des
ressources chiffrées (SSL/TLS) du MEN. Elle est valable uniquement pour des postes sous Windows,
aussi bien pour une primo-installation qu'une mise a niveau des certificats déja installés. Il est a noter
qu'en cas d'expiration de l'un de ces certificats, la fonctionnalité de chiffrage assurant la
confidentialité des échanges n'est pas remise en cause (ex: transmission du mot de passe).

1) Installation du certificat IGC/A

Les certificats émis par I'lGC/A permettent d’identifier officiellement les autorités de certification des
administrations de I'Etat francais. Ils attestent également de la qualité des pratiques de gestion des
clés publiques mises en ceuvre par ces autorités.

Pour plus d'information veuillez consulter le site:
http://www.ssi.gouv.fr/administration/services-securises/igca/

Pour installer le certificat racines de L'IGC/A, cliquer sur ce lien
http://www.ssi.gouv.fr/uploads/2014/11/igca-rsa.crt.

L'installation du certificat peut se présenter différemment en fonction de la version de votre
navigateur par défaut.

Dans le cas ou ce certificat serait déja présent dans le magasin de certificats de votre navigateur, un
message d'avertissement sans conséquence vous indiquera sa présence.

- Procédure d'installation pour le navigateur Internet Explorer

Aprés avoir cliqué sur le lien du certificat, veuillez « Ouvrir » le fichier.

Teléchargement de fichier - Avertissement de sécurité E|

Youlez-vous ouvrnir ou enregistrer ce fichier 7

ey Mom : igoa-rsa.crt

Type : Certificat de sécurité, 1,00 Ko

Saource : win, ssi,gouy Fr

i l [ Erregiztrer ] [ Annuler

Si certainz fichiers tel&chargés depuis Internet zont utiles, ce tepe de

b fichier peut présenter des risques pour vobre ordinateur. M'ouwvrez pas
ou r'enreqistiez paz ce programme si vous n'étes pas =0 de son

onging. Quels zont les rizgues 7
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Une fenétre « Certificat » doit apparaitre. Cliquer sur « Installer le certificat », puis suivre I'assistant
d’importation du certificat en validant chacune des étapes sans modification.

Certificat [ ==

Genéral | Détails | Chemin d'accés de certification

E ﬁ Informations sur le certificat

Ce certificat est congu pour les réles suivants :

* Garantit lidentité d'un ordinateur distant -
» Garantit votre identité auprés dun ordinateur distant

» Assure que le logiciel provenait d'un éditeur de logiciels I
» Protége le logidel contre toute modification aprés sa
publication

» Protége le courrier électronigue

Délivré a: AC Education Mationale

Délivre par: IGC/A

valide du 10/ 02/ 2011 au 22/ 12/ 2015

[ Installer le certificat. .. ] Dédaration de I'émetteur

En savoir plus sur les certificats

- Procédure d'installation pour le navigateur Mozilla Firefox

Apres avoir cliqué sur le lien du certificat, une fenétre intitulée «Téléchargement du certificat»
s'ouvre. Cocher les trois cases «Confirmer cette AC pour...». Puis cliquer sur « OK ».

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance & « IGC/A » pour les actions suivantes ?
& Confirmer cette AC pour identifier des sites web,

N Confirmer cette AC pour identifier les utilisateurs de courrier.

i iconﬁrmer cette AC pour identifier les développeurs de logiciels.

fvant de confirmer cette AC pour quelgue raison que ce soit, vous devriez l'examiner elle,
ses méthodes et ses procédures (si possible).

\oir Examiner le certificat d'AC

Gy
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- Procédure d'installation pour le navigateur Chrome

Le navigateur Chrome partage le méme magasin de certificats qu'Internet Explorer. Veuillez donc
suivre la procédure d’installation pour le navigateur Internet Explorer.

2) Installation des certificats du MEN

La chaine des certificats des autorités du MEN est disponible sur http://www.igc.education.fr, menu
«Télécharger le pack sécurité».

Tous les certificats ci-dessous sont a installer selon le méme mode opératoire que décrit
précédemment:

http://www.igc.education.fr/RacineEducation.crt

http://www.igc.education.fr/certs/AC Enseignement Scolaire.crt
http://www.igc.education.fr/certs/AC Infrastructures.crt

http://www.igc.education.fr/certs/AC Personnes Authentification.crt
http://www.igc.education.fr/certs/AC Personnes Signature.crt
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